MCP: adatbiztonsag

Ez az oldal azt irja le, hogy az MCP hozzaférés hasznalatakor milyen adat hagyja el a rendszert, mi védi a
hozzaférést, és mit érdemes a cégnek eldontenie a bevezetés elétt.

A legfontosabb: az adat elhagyja a rendszert

<note warning>Az MCP kapcsolat I1ényege, hogy egy kiilsé Al-alkalmazas kérdezi az eVIR-t. Amit az Al
lekérdez, az atkeriil az Al szolgaltatdjahoz — ugyanigy, mintha a felhasznalé kimasolna a képernydrél és
beillesztené egy chatbe.

Az eVIR technikai védelmei azt szabalyozzak, ki mit kérdezhet le; azt nem tudjak megakadalyozni, hogy a
lekérdezett adat az Al szolgdltat6janal feldolgozasra keriiljon.</note>

Emiatt a bevezetés nem csak technikai dontés. Erdemes a cégnek eldre tisztaznia:

melyik Al-szolgdltaté elfogadhaté (hol tarol, mit tanit az adatbél, milyen szerz6déssel),

mely felhasznaldk kapjanak MCP privilégiumot,

személyes adatot tartalmazé lekérdezések (partneradatok, TMS, dokumentumok) esetén az adatvédelmi
tajékoztaté lefedi-e ezt az adattovabbitast.

A felhasznaldnak ezért kell az engedélyezéskor adattovabbitasi nyilatkozatot elfogadnia. A nyilatkozat
verziézott: ha a szdvege valtozik, a felhasznaléknak Ujra el kell fogadniuk.

Amit az eVIR oldala garantal

Jogosultsagi kotés. Minden hivas annak a felhasznalénak a nevében fut, aki engedélyezte, és
ugyanazon a jogosultsag-ellenérzésen megy at, mint a webes feliilet. Amihez a felhasznalénak nincs joga,
azt az Al sem éri el — a jogosultsagi kor sziikithet, de sosem bévit.

Nincs torlés. Egyetlen funkcié sem tud toérdlni, semmilyen formaban. Az irds piszkozat és megjegyzés
szintd.

Nincs szabad lekérdezés. Az Al egy rogzitett funkcidlistabdl valaszt, szabad SQL nincs — lasd Elérhetd
funkcidk.

Nincs tdmeges kinyerés. Minden lekérdezés kotelezd sorlimittel fut, a valasz mérete korlatozott, és a
hivasszam percenként korlatozott.

A dokumentumok tartalma nem megy ki. A dokumentumkeresés csak metaadatot ad vissza; a fajl
letéltése a fellleten, bejelentkezve torténik. A privatnak jeldlt dokumentumok nem jelennek meg.
Teljes naplézas. Minden hivds — a jogosultsdg hidnya miatt elutasitott is — bekeril a hivasnapléba.

Amit a hozzaférés véd

Az Al-alkalmazas soha nem latja a jelszét. A felhaszndl6 a sajat eVIR-bejelentkezésén megy at
(jelszd-szabalyok, napldzas, zarolas, kétlépcsds azonositas — mind érvényes), az alkalmazas csak egy
utélag visszavonhat6 kulcsot kap.

Nyers kulcs nem keriil az adatbazisba, csak annak egyirdnyl lenyomata. Egy ellopott adatbazis-
mentésbdl tehat nem lehet miikoddé hozzaférést visszaallitani.

A hozzaférési kulcs rovid életi (alapértelmezés: 8 6ra), a meguijitd kulcs pedig rotalédik: minden
hasznalatkor Uj szliletik, a régi azonnal érvénytelen.

Ujrahasznalt megujité kulcs = riasztds. Ha ugyanazt a kulcsot kétszer hasznaljak fel — ez ellopott
kulcsra utalé jel —, a rendszer a teljes lancot visszavonja.

A kulcs példanyhoz kétott. Egy hozzaférési kulcs nem haszndlhaté masik eVIR példanyon.

Csak elére bejegyzett cimre lehet visszatérni az engedélyezés utan, és a kérés-visszatérés parositas
kriptografiailag kotott — igy egy engedélyt nem lehet mashova eltériteni.
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e Az MCP privilégium minden hivasnadl ellendrzésre keriil. Elvétele azonnal megszinteti a
felhasznalé Osszes é16 hozzaférését.

Mi keril naploba és mi nem

* Napléba keriil: id6pont, felnasznald, alkalmazas, funkcid, szlréfeltételek, a visszaadott sorok szama,
futdsidd, hiba, IP cim.

¢ Nem kerll napldba: a valasz tartalma, és a szabad sz6veg( bemenetek (megjegyzés-szovegek) —
azokbol csak a hossz latszik. A hibalizenetekbdl a kulcsnak 1atsz6 értékek kimaszkolasra kerilnek.

Részletesen: MCP hivasnaplé.

Ajanlott gyakorlat

1. Adj MCP privilégiumot sziiken, csak azoknak, akiknek tényleg kell.

2. Kezdd csak olvasds koérrel. irasi kort akkor engedélyezz, ha a piszkozat-készités tényleg része a
munkafolyamatnak.

3. Nézd at rendszeresen a kliensek és a kiadott hozzaférések listajat — ismeretlen alkalmazas vagy
régdta nem hasznalt kapcsolat: tiltds, illetve visszavonas.

4. Kilép6é munkatarsnal a felhasznalé tiltdsa mellett vedd el az MCP privilégiumot is, vagy vond vissza a
hozzaféréseit.

5. Rogzitsd a naplé megorzési idejét a cég adatkezelési szabdlyzatdban — a naplé automatikusan nem
torldik.

6. A hozzaférés kizarélag HTTPS-en (izemeltethetd.

Kapcsolddé oldalak:

eVIR MCP szerver (attekintés)
Elérhetd funkcidk (toolok)
MCP hivésnaplé

Telepités és Gzemeltetés
Jogosultsagi rendszer
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